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1T EINLEITUNG

Schaden durch Cyberkriminalitat steigen
rasant an.

40% der Ursachen erfolgen von Innen und 80% der
Hackerangriffe nutzen korrumpierte Zugange.
Fehlendes IAM ist die haufigste Schwachstelle in
Unternehmen,

Wir zeigen Ihnen nicht nur, wie Sie mit einem IAM-
System die Cybersicherheit erhohen, sondern aktuelle
Risiken erkennen und Cyberangriffen mit IAM
vorbeugen.



2 PROBLEMSTELLUNG
IAM im Kontext IT-Sicherheit & Cybersecurity

Schaden durch Cyberkriminalitat Ursachen von Cyberkriminalitat
® 2018 wurden noch rund 50 Milliarden Euro => 40% der Hackerangriffe erfolgen von Innen
an Schaden errechnet (Quelle Bitkom) (Studie des deutschen Verfassungsschutzes)
® 2019 wurden bereits 100 Milliarden Euro an
Schaden uberschritten (Quelle Bitkom) =» 80% der Hackerangriffe nutzen korrumpierte
® 2020 waren es 223 Milliarden Euro an Zugange

Schaden (Quelle ZDF und Bitkom) ]

® 2021 der Trend aus 2020 hat sich fortgesetzt



3 LOSUNGSANSATZ
Der ganzheitliche Ansatz tur Cybersecurity

Q ASSESS ﬂ PREVENT

RESILIENCE

@ DETECT &
£ RESPOND

Q Recover



4 GANZHEITLICHER ANSATZ - BEISPIEL
Assess = Aktuelle Risiken erkennen mit 1AM

IAM bietet die Erkennung von

® Austritts- & Wechselprozessen

Q ASSESS ®
® Personen mit uberflussigen Zugriffsrechten Q “?
® Personen mit unverwalteten Zugriffsrechte a

® schwachen Kennwortern RESILIENCE
® (unverwaltete) privilegierter Zugriffsrechte q& RECOVER

® verwaisten Benutzerkonten

® verwaisten Service- / Admin-Konten

@ DETECT &
£ RESPOND

® Toxische Rechtekombinationen (SoD)



4 GANZHEITLICHER ANSATZ - BEISPIEL
Prevent = Cyberangriffen Vorbeugen mit IAM

® Stichtaggetreue Deaktivierungen
=» Automatisiert auf Basis von HR-Daten

® Umsetzung des Need-to-Know-Prinzips Q ASSIEEE ®

=> So viele Zugriffsrechte wie notig! Q a @
® Umsetzung des Least-Privilege-Prinzips

= So wenig Zugriffsrechte wie moglich!
® Eliminierung verwaister Benutzerkonten CYBER

=» Service-& Administrationskonten RESILIENCE

? ) DETECT &

® Reduktion administrativer Berechtigungen ) REEOY AR v “’) RESPOND

=» Sicherheitsrisiken durch menschliche Fehler

® Reduktion des Sicherheitsrisikos Mensch
=» Datenmanipulation und -entwendung



4 GANZHEITLICHER ANSATZ - BEISPIEL
Prevent = Cyberangriffen Vorbeugen mit IAM

® Privileged Access Management
= Schutz & Uberwachung privilegierter Rechte

® Privileged Access Management Q ASSESS
=> Zeitsteuerung fur privilegierter Rechte Q ﬂ?

® Vendor Privileged Access Management
= Steuerung und Schutz fur ,externe” Benutzer

und deren Zugriffe

®
o

® Multifaktor-Authentisierung RESILIENCE
=» Schutz bestimmter Applikationen/Systeme % RECOVER

%'> DETECT &
RESPOND

® Dedicated Single-Sign-On
= Kennwortlose Anmeldung fur kritische
Anwendungen und Systeme



5 OGIiTiX unimate IAM Plattform

Verlasst das
Unternehmen

Beginnt im
Unternehmen

() (2

Fangt wieder im
Unternehmen an

Braucht Projekt-
Berechtigungen

d IDENTITY

LIFECYCLE

MANAGEMENT
Macht Elternzeit

oder Sabbatical

Hat sein Kenn-
wort vergessen

Cloud

Directory
E-Mail . Assets
File & Folder CRM

ERP/SAP u Zutritt

unimate IAM Plattform

PRIVILEGED
ACCESS Wechselt
MANAGEMENT @  ROLEBASED —— Position/Abteilung

@&V  Access
MANAGEMENT

Beantragt neue

Beantragt Zusatz- @
Berechtigungen Berechtigungen X

& Ruft fiir neue

¢ /° ) Berechtigungen den
B HelpDesk an

Beantragt Zusatz-

* Durchlauft eine
Berechtigungen

Rechte-Uberpriifung

Wechselt
den Standort

Benotigt Admin-
Berechtigungen



5.1 OGITiX unimate
Unified Automation

Aufgaben an Infomail an HR und
Aufgabe und Freigabe Aufgaben IT IT prift und erteilt Applikations- Vorgesetzten und
Self-Service durch Fachbereich & Beschaffung finale Freigabe verantwortliche Kennwort-Brief
OGiTiX unimate p @) *) © ©
Unified Automation "

- DIGITALE PROZESSE
Service-Portal & Workflows

& Ad Ao N0 W@ S

. TECHNISCHE AUTOMATION ﬁtart IAI\E‘I.-Ste;\:ice gon:tolle unt.:l Ausstal;tung der 'I:rufuns und Provisionierung ﬁbschlusiu:d
Ziel- & Quellsysteme erson-Eintri echtezuweisung neuen Person reigabe ommunikation
- AUDITIERBARKEIT
Dashboards & Berichte
- IDENTITY MANAGEMENT -
Daten, Zugriffsrechte & Assets =) @O .ﬂ ,Q ﬁ
% sl @0 g v
« Zeitsteuerung - Berechtigungskatalog + Zuordnung der Protokollierung Schnittstellen: - Aktualisierte Identitat
+ Befristung Vorbereitung der Assets zur |dentitat ' SAP » Protokolle
- Protokolle Provisionierung - Aufgabensteuerung - Exchange - Berichte
 Datenmanagement » Protokollierung + Protokollierung + Avtice Directory » Errorhandling
Schnittstellen: -MS365
- ITSM-Software : Dedalus Orbis
- Software Assets und weitere...

+ Systems Management



5.2 OGITiX unimate
Role based Access Management

Lifecycle Management & Selfs-Services & Re-Certification

Eintritt Anderung(en)

QN

organisatorische unimate Rolle direkte Zuweisung
Zugehédrigkeit Sales-Assistent Re-Certification
ya

&
&

unimate BOBs unimate BOBs
_Rollen/ Profile
Lizenzplan

unimate BOBs unimate BOBs
Gruppe(n) Rollen/Profile

== Active Directory |j |:|



5.3 OGITiX unimate
Privileged Access Management

Optionale Genehmigung  Statusmeldungen Statusmeldungen Auswertungen,
durch Vorgesetzten per Email und per Email und Statusmeldungen
User-Self-Service und/oder Data Owner im Ticketsystem im Ticketsystem und Berichte

OGiTiX unimate C‘R )
| | | |

@) (D o

Unified Automation

- DIGITALE PROZESSE
Service-Portal &
Start Admin-on- optionale Provisionierung Zeitraum De-Provisionierung Abschluss und
Demand-Service Genehmigung der privilegierten abgelaufen der privilegierten Reporting
Zugriffsrechte Zugriffsrechte

+ TECHNISCHE AUTOMATION

Z el

- AUDITIERBARKEIT )
Dashboards & Berichte ( | |

' IDENTITY MANAGEMENT

|
Daten, Zugriffsrechte & Assets gg @ @ @ @ [E

- Applikationsauswahl - Eskalation Umsetzung in Echtzeit Zeitsteuerung Umsetzung in Echtzeit - Anderungsprotokolle
- Begrundung - Erinnerung - SAP - SAP - Datenaktualisierung

- Zeitraum - Delegation - AD/Azure AD - AD/Azure AD

- Protokollierung - Planung - ORBIS - ORBIS

- weitere Applikationen - weitere Applikatiocnen



Imprivata OGITiX GmbH
(vormals OGiTiX Software AG)

IAM-Software Made in Germany

Die Imprivata OGITiX GmbH (vormals OGITiX Software AG) ist
ein deutscher Softwarehersteller und bietet leistungsfahige und
modulare Identity & Access Management-Losungen. Aus dem
Grundungsgedanken heraus, querschnittlich laufende Prozesse
zu digitalisieren und zugehorige IT-Ressourcen direkt im
Prozesskontext zu automatisieren, entstand die einzigartige
IAM-Plattform unimate. Das Unified Automation-Konzept und
die Offenheit und Modularitat sind unsere Eckpfeiler fur
erfolgreiche IAM-Losungen.

Als Softwarehersteller gilt unser Augenmerk stets der einfachen
Anpassbarkeit und laufenden Erweiterbarkeit unserer
Softwarelosungen. So sind Sie als Kunde jederzeit
handlungsfahig und konnen selbststandig auf jegliche
Anforderung und Anderung reagieren. Wir liefern dafur die
Werkzeuge, damit Sie einfach und in Eigenregie Oberflachen,
Prozesse, Services und Schnittstellen anpassen und erstellen
konnen - Investitionssicherheit pur,

 imprivata

OGITIX

ISO 9001

OGiTiX ist zertifiziert
DIN EN ISO 9001:2015

Strukturierte Ablaufe sind unsere
Leidenschaft und unser Anspruch - an
uns selbst. Daher hat die OGiTiX ein hach
DIN EN ISO 9001:2015 zertifiziertes
Managementsystem. Ein Grund mehr far
die OGITiX als Ihr verlasslicher Partner fur
die Standardisierung und
Automatisierung von Prozessen.
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Wir sind IAM

SEIT UBER 15 JAHREN LEBEN
UND ENTWICKELN WIR

IAM-LOSUNGEN FUR SIE!

Imprivata OGITiX GmbH
(vormals OGITiX Software AG)
Hans-Bockler-Str. 12

40764 Langenfeld
Deutschland

Fon +49 2173 99385-0
Fax +49 2173 99385-900
Mail info@ogitix.de
Web www.ogitix.de

Vertretungsberechtigt:
Geschaftsfuhrer Ingo Buck
Jeffrey Kowalski

Wir Uberzeugen Sie gerne:

MAIL TO

WEB-SEMINARE

Unsere Kunden berichten:

KUNDENBERICHTE

Amtsgericht Dusseldorf
Nummer; HRB 100306
Sitz der Gesellschaft: Langenfeld
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